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REsOLUctON DE DtREcToRtO No.LlÜ- zotz-seom nvO.

VISTo: 
HuancaYo,04demaYodel 2012 I

EI ACUERDO N" 02 adoptado en Sesión de Directorio N'07.2012 de fecha 13 de Abril del 2012; y

CONSIDERANDO:

Que. mediante Carta N0 123-2011-SEDAM HYO.S.A./GG., de fecha 23 de lVarzo del 2013 el Gerente
General, solicita la aprobación de la Directiva Medidas de Seguridad y Correcto Uso de Equipos
Computacionales", formulado por la Oficina General de lnformática y Computación de fecha 24 de febrero
de 2A12, el mismo que fue revisado por la of¡cina de General de Planificación y Presupuesto, a través de la
.nidad de Racionalización; Directiva que merecia la visación deljefe de la Oficina General de Asesoria Legal
e¡ Señal de conformidad finalmente la Jefatura de la Oficina General de Planiflcación y Presupuesto con
ieporle N0 060-2012-SEDAI\4 HUNCAYO S.A./OGPP de fecha 05 de lvlarzo del 2012, requiere a la Gerencia
3eneral su aprobación;

l¡e. a 'Directiva Medidas de Seguridad y Correcto Uso de Equipos Computacionales", Constituye un
's'iumento de gest¡ón, el cual establece procedim¡entos, para adoptar las buenas prácticas para la

::^servación de los equipos computacionales (Computadoras de mesa, laptos, scaners, ploters, y accesorios
:e a crganización que ayuden a reducir el impacto ambiental'de la tecnologia; cuyo alcance comprende al
:e-scra en general de la Empresa, bajo todas las modalidades, asicomo a los pract¡cantes;

:-e. estando al Acuerdo No 02 adoptado en Sesión de Directorio N0 07 de fecha 13 de Abril del 2012, en

-.. le las facultades conferidas en los artículos No 49 del Estatuto de la Empresa y manual de Organización
. :.;^clones de la Empresa;

SE RESLTLVE:

PRIMERO.. Aprobar la "Directiva Medidas de Segur¡dad y Correcto Uso de Equipos Computacionales,,
:-s .onsta de Xl capitulos que forma parte integrante de la presente Resolución; la m¡sma que tendrá
. l:^c a a partir de la fecha,

SEGUNDo.. Encargar a la Gerencia General que a través de Ia Oficina General de lnformática y
3;rputación cumpla con ¡as disposiciones em¡tidas en la "Directiva Medidas de Seguridad y Correcto Uso
de Equ¡pos Computacionales"

TERCERO.- DISPONER a la Gerencia General a través de la Oficina General de Planificación y Presupuesto,
:rc. que el presente l\¡anualen el portal lnstitucional de la Empresa;

CUARTO.- Notifíquese la presente Resoluc¡ón al Órgano de Control lnstitucional, Gerencia General, y demás

-n dades 0rgánicas correspondientes para los fines pertinentes.

REGiSTRESE, COMUNÍQUESE Y CÚMPLASE
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"Año de de la integración nacional y el reconocimiento de nuestra diversidad"
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DIRECTIVA

MEDIDAS DE SEGURIDAD Y CORRECTO USO DE EQUIPOS

COMPUTACIONALES

1. OBJETIVOS:

OBJETIVO GENERAL:

/ Adoptar las buenas prácticas para la conservación de los equipos computacionales

(computadoras de mesa, laptops, scanners, plotters, y accesorios) de la organización

que ayuden a reducir el impacto ambiental de la tecnología.

OBJETIVOS ESPECIFICOS :

" 
Asegurar el tiempo de vida út¡l de los equipos de cómputo de la organización ante

eventos que pongan en peligro su funcionalidad.

/ Asegurar que existan controles adecuados de buenas prácticas y medidas de seguridad

en equipos de cómputo y así minimizar el r¡esgo por fallas o mal funcionamiento del

equipo, del software, de los datos y de los medios de almacenamiento.

Controlar el acceso, de agentes de riesgo, a la organ¡zación para minimizar la

vulnerabilidad potencial.

Propiciar un amb¡ente de trabajo de confianza y seguridad.

2. FINALIDAD:

/ Mejorar los servicios informáticos, que soporten eficientemente los procedimientos

com puta ciona les, las mismas que se sustentan en la adopción de buenas prácticas y

medidas de seguridad en equipos de cómputo por parte de los usuarios.r\l
-li



DIRECTIVA:

MEDIDAS DE SEGURIDAD Y CORRECTO USO DE EQUIPOS COMPUTACIONALES

/ Que los trabajadores en general, usuarios de equ¡pos los equipos de cómputo, asuman

responsablemente las buenas prácticas de ahorro de energía eléctrica, seguridad de la

información así como el cuidado físico que deben de tener con los equipos cómputo

que tienen a su cargo a fin de garantizar la v¡da útil de los equipos ("Computación

Verde") así como poner en práctica las med¡das de racionalidad establecidas en las

d¡rectivas internas de auster¡dad, disciplina y calidad del gasto.

3. BASE LEGAL

/ Estatuto Social de SEDAM HUANCAYO S.A.

/ R.O.F. - Reglamento de Organ¡zac¡ón y Funciones de sEDAM HUANCAYO 5.A.,

aprobado con Resoluclón de D¡rectorio Ne 034-2006-SHSA/PD.

/ M.o.F. - Manual de Organización y Funciones de SEDAM HUANCAYO S.A., aprobado

con Resoluc¡ón de Directorio Ne 036-2006-SHSA/PD.

/ R.l.T. - Reglamento lnterno de Trabajo de SEDAM HUANCAYO S.A. aprobado con

Resolución de Directorio Ne 087-2006-sHSA.

'/ Directiva: Normas de Auster¡dad, D¡sciplina y

Personal para el Ejercic¡o 2012, aprobada con

(28h2120L1-).

Calidad del Gasto y de lngresos de

R.D. Ne049-2011-SEDAM.HYO.S.A./PD

-i:
4. ALCANCE:

Comprende al personal en general de la Empresa, bajo todas las modalidades:

Funcionarios, Empleados y Obreros Contratados a Plazo lndeterminado, Empleados y

obreros Contratados a Plazo Fijo Su,eto a Modal¡dad y practicantes.
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DIRECTIVA:

MEDIDAS DE SEGURIDAD YCORRECTO USO DE EQUIPOS COMPUTACIONALES

5. RESPONSABILIDADES

/ La of¡cina General de lnformát¡ca y computación es responsable de verificar el

cumplimiento de la presente directiva, para tal efecto, utilizará los med¡os a su alcance

para determinar el desacato a Io dispuesto, respetando la confidencialidad de la

información.

La Oficina General de lnformática y Computación es responsable de activar, suspender

y/o eliminar el acceso a todos los equipos computac¡onales.

La suspens¡ón de accesos podrá ejecutarlos s¡n previo aviso al usuario, en caso sea esto

necesar¡o para mantener seguridad e integr¡dad de las operaciones, información y

recursos de la empresa, o cuando se compruebe transgres¡ón a la presente que

amerite este tipo de acciones.

Los Func¡onarios, Empleados y Obreros Contratados a Plazo lndeterminado,

Empleados y obreros Contratados a Plazo Fijo Sujeto a Modal¡dad y practicantes son

responsables del cumplimiento de la presente, no siendo justif¡cación el

desconoc¡miento para evitar asumir las respo nsab ilid ades correspondientes.

6. ASPECTOS TÉCNICOS

El uso de los equ¡pos computac¡onales en la Empresa Sedam Huancayo 5.A es de uso

prudente y consciente, ya que éstas son herramientas que nos permiten manipular,

almacenar, distribuir y recuperar con gran facilidad grandes volúmenes de información de

carácter oficial.

7. DEL USO DE LOS EQUIPOS

/ Apagar los Equipos Computacionales (computadoras de mesa, laptops, scanners,

plotters, y accesorios) cuando no estén en uso



DIRECTIVA:

MEDIDAS DE SEGURIDAD Y CORRECTO USO DE EQUIPOS COMPUTACIONATES

Apagar los monitores de las computadoras cuando no estén en uso.

Apagar las computadoras correctamente, es decir, salir de la ses¡ón y apagar el equipo,

a la hora de receso dentro de la jornada laboral (13:00 p.m - 15;00 p.m),y hora de

salida {6:00 pm.).

Apagar las Fuentes de Alimentación que utilizan las computadoras (estabilizador,

supresores de picos).

Usar la opción de "APAGAR/SUSPENDER", esto perm¡te conservar el estado de trabajo

en que se dejó la computadora. En este modo, el equipo está disponible para usarse

de inmediato, en cuanto se mueva el mouse, ya que se visualizará exactamente como

estaba, incluso con los programas que se estuvieran usando.

En caso de que determ¡nado personal realice labores en horarios especiales durante la

noche, y previa autor¡zac¡ón, se deben mantener encend¡dos sólo la ¡luminac¡ón de las

áreas de trabajo y equ¡pos computacionales necesar¡os.

La configuración personalizada de la estación de trabajo (instalación de programas,

ant¡virus, configuración de lP (internet protocol), acceso a lnternet, configuración de

impresoras, etc.), es labor del personal especializado de Soporte Técnico de Ia Oficina

General de lnformática y Computación, de efectuar esta actividad otra persona no

autorizada y de ocasionar una avería, ésta será responsable de los daños que pueda

ocasionar a los equ¡pos computacionales.

El uso del equipo de cómputo y accesorios, es de uso exclusivo del usuario a quien le

fue asignado. Cualqu¡er persona que no esté cons¡derada como tal y que desee hacer

uso del equipo computacional de la empresa, deberá sol¡citar un permiso espec¡al a la

jefatura de la unidad orgánica correspondiente en coordinación con la Of¡cina General

de lnformática y Com puta ción.

\.-¿
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/ Usar los programas de suspensión de funcionamiento'

computadoras, ¡mpresoras, fotocopiadoras y otros'

reducen la cantidad de energía que consumen si no se usan durante un rato (se

aprecla en las computadoras al oscurecerse la pantalla' no debiendo confundir con la

función de salva-pantallas, que no hacen ahorrar energía'

8. DE LAS PROHIBIGIONES

Queda terminantemente Prohibido;

/ f)tllizar el equipo de cómputo para desarrollar programas y/o proyectos ajenos al

interés institucional.

/ consumir bebidas y/o alimentos cerca delas computadoras de trabajo' el líquido y los

residuos de comida dañan e interfieren al buen funcionamiento de los d¡spos¡t¡vos

electrónicos.

/ Jugar,golpear así como de tratar de reparar el equipo de cómputo' ya que esta labor

es responsabilidad del personal de Soporte Técnico de la ofic¡na General de

lnformát¡ca y ComPutación.

Golpear o sacudir las partes del equipo de cómputo pretendiendo de esta manera

retirar residuos de partes ¡naccesibles del bien'

Pegar calcomanías o cualquier tipo de adornos en los equipos

Alterar o dañar las etiquetas de identificac¡ón (código patrimonial, serie, etc,) de

cualquier eqúiPo comPuta cional'

Copiar y/o instalar software sin licencia de uso y sin autor¡zac¡ón y part¡cipación de la

oficina General de lnformática y computac¡ón'

Cambiar de ubicación Ios equipos computacionales o sus partes de donde están

ubicadas a otras, s¡n realizar las gestiones correspondientes de Transferencia de Bienes

con los que cuentan muchas

éstos de manera automática



DIRECTIVA:

MEDIDAS DE SEGURIDAD Y CORRECTO UsO DE EQUIPOS COMPUTACIONALES

Patrimoniales, con conocim¡ento de la Oficina General de lnformática y Computación y

Área de Contabilidad General a través de la Unidad de Patrimonio.

Trasladar fuera de las instalaciones de la Empresa los equ¡pos computacionales o

accesorios, sin la debida autor¡zación de la Oficina General de lnformática y

Computación y Área de Contabilidad General a través de la Unidad de Patrimonio.

Utilizar los equipos cómputo como máquinas de juego; esto ¡ncluye utilizar software

de juegos o acceder a servicios que ¡mpliquen el uso de juegos interactivos.

lngresar a páginas web que no tienen relación con la labor en la Empresa, tales como

música, películas, diarios, juegos, canales, emisoras, etc.

9. DE LA SEGURIDAD

/ Las claves y contraseñas son de uso exclus¡vo y responsabilidad de los usuarios de

red y equipos computacionales, por tanto, no se debe dejar a la v¡sta estos datos,

dárselo a ninguna persona que no fuera de confianza del usuario.

Cambiar la contraseña periódicamente.

Realizar cop¡as de seguridad (backup) de la informac¡ón que maneja, en el disco duro

de su PC y/o Almacenarlas en CD, DVD y reportar una copia a la Of¡c¡na General de

lnformática y Com putación.

/ Toda información almacenada en los equipos de cómputo, será tratada como

confidencial, y se harán todas las adecuaciones posibles por garantizar la privacidad de

ésta-

/ Toda información utilizada y/o elaborada por los Funcionarios y Trabajadores de la

Empresa, es de propiedad de ésta, por tanto, está prohib¡do que el usuario lleve

consigo la información y no deje los archivos grabados en el equipo de cómputo.
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La entrega de archivos digitales con informac¡ón relacionada al desempeño de la labor

en cada cargo, debe formar parte de las Actas de Entrega que se gestionen con motivo

de Rotación de Puesto, Uso Físico de Vacaciones, L¡cencias, Término de Vínculo

Laboral, otros.

Los equ¡pos ¡nstalados en las d¡ferentes dependencias, son de entera responsab¡lidad

del usuario a quien fue asignado, adopte las medidas necesarias para mantener a buen

recaudo.

IO. DE LAS SANCIONES

/ Todo ¡ncumplimiento de lo dispuesto será sancionado de acuerdo al Reglamento

lnterno de Trabajo y la presente directiva.

11. DISPOSIGIONES FINALES

/ Evaluar y controlar permanentemente la segur¡dad de los equipos computacionales de

la empresa es obligación de cada integrante de la misma, a fin de comenzar a integrar

la seguridad como una función primordial dentro de la organización.

/ El usuario debe comprometerse a cumplir las buenas prácticas de la seguridad de los

equipos com putacionales y accesorios.

La presente Directiva estará v¡gente a part¡r de su aprobación mediante acto resolutivo.


